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SNS上の行動に関する
若年層ユーザに対するナッジの効果検証

正木 博明1,a) 柴田 健吾2,b) 星野 秀偉3,c) 石濵 嵩博3,d) 齋藤 長行4,e) 矢谷 浩司1,f)

概要：ナッジは人の選択肢を奪うことなく人の行動をある方向に誘導するものである。本研究では、若年
層ユーザが SNSにおけるプライバシーや安全上の脅威を避けるためのナッジの効果を検討した。プライバ

シーや安全上の脅威に関する 9つのシナリオにおける若年層 SNSユーザの意思決定が、3種類の異なる警

告文のナッジによってどのように変化するのかを比較するオンライン調査を実施した。若年層 SNSユーザ

から合計 12,239回答を収集し、ナッジの存在がリスクの高い行動を避けるのに有用となり得ることを確認

した。また、「55%の人は（SNSで知り合った人と 1対 1で）会わないそうだよ」といった否定文のナッジ

を提示された時の方が、「45%の人は会うそうだよ」といった肯定文のナッジを提示された時と比較して、

実験参加者はリスクの高い選択肢を避ける傾向があることが分かった。さらに、他の人がどのように行動

するのかを統計的に示すソーシャルナッジは、単にプライバシーや安全に関しての提案を行うナッジと比

較して、安全な行動を促進する上で逆効果ともなり得ることが分かった。最後に、若年層 SNSユーザのた

めのナッジデザインの検討を述べる。

1. はじめに

ソーシャルネットワークサービス（SNS）は、様々な人

と繋がることを可能にし、ユーザは多くのメリットを享受

できる一方、様々なリスクを抱えている。若年層ユーザは

プライバシーの流出、オンラインいじめ、性的被害など多

岐に渡るオンラインリスクに直面している [19]。これらの

オンラインリスクは精神的苦痛や評判の低下、深刻な孤立、

自殺などの深刻な被害に繋がり得る。特に、若年層ユーザ

は一般的にリスクの高い意思決定をしがちな時期であり、

SNSにおいてはプライバシー情報を含む投稿をしてしまっ
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たり、知らない人とコミュニケーションを取ってしまった

りするリスクがある [13]。日本では 2017年に 1800人を超

える青少年が SNSに起因する被害に遭っており、被害人

数は年々増加している*1。 そのため、若年層ユーザが潜在

的にリスクの高い行動を取らないように防止する仕組みや

システムの検討が重要となる。

人々がプライバシーや安全を考慮した行動を取るように

支援することに利用できるインタフェースデザインとし

てナッジがある。ナッジは、人々の選択肢を奪うことなく

人の意思決定を予測可能な形で誘導するものである [14]。

ナッジはプライバシーや安全を支援するためにも応用され

てきており、ソフトウェアのインストール [3]やモバイル

アプリのインストール [6]、パスワードの生成 [16]、SNSで

の投稿 [10, 17]など、多くのシナリオにおいて研究されて

きた。行動経済学やヒューマン・コンピュータ・インタラ

クション（HCI）の分野では、他の人がどのように行動す

るのかを示すソーシャルナッジが、人々のリスクの高い行

動を防止する上で他のナッジよりも有効だとする事例も存

在する [5, 16]。

我々は若年層 SNSユーザのプライバシーや安全上の脅

威を防ぐ上でナッジが有効だと考えているが、その有効性

を示す定量的な調査は少ない。そこで、どのようなナッジ

*1 平成 29 年におけるＳＮＳ等に起因する被害児童の現状と対策に
ついて（警察庁）
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デザインが若年層 SNSユーザのプライバシーや安全上リ

スクの低い意思決定を誘導するのに最も効果的かを調査す

るために、若年層ユーザに対して SNS上で大規模なオン

ラインアンケート調査を実施した。具体的には、プライバ

シー上望ましい行動を提案するナッジ、オンライン調査に

より収集されたデータをそれぞれ肯定文と否定文で提示す

る 2種類のソーシャルナッジをユーザに提示した時の質問

への回答を比較した。2ヶ月間にわたる調査で合計 12,239

回答を収集し、若年層 SNSユーザがプライバシーや安全

上の脅威を回避することを支援するために、どのようなデ

ザインが効果的かを定量的に示した。また、本研究に使用

したナッジデザインが、有効となるシナリオと有効となら

ないシナリオを明らかにした。

2. 関連研究

2.1 プライバシーや安全のためのナッジ

オンラインリスクから若年層ユーザを守るために、個人

がより責任ある行動を取るように誘導する機構を作ること

が重要である。ここで、使用を禁止したり制限したりする

のは SNSを使用するメリットを削ぐため、現実的ではな

い [9]。Thalerらによって、選択肢を奪うことなく予測可

能な形で個人の意思決定を誘導する「ナッジ」の概念が有

名となった [14]。

インストールするアプリの選択や個人情報の投稿などの

プライバシーに関わる意思決定に対するナッジの影響を

検証する研究が数多く存在する。Bravo-Lilloらは、ソフ

トウェアのインストールの際に重要な情報に注意を促す

ユーザインタフェースの効果を検証した [3]。ユーザイン

タフェースの変更によって、ソフトウェアが信頼できるも

のかのヒントとなる情報をよりユーザが見つけやすくなる

ことが分かった。同様に Harvachらは、Androidアプリの

インストールの際に、悪用される恐れのあるプライバシー

に関する情報の例を示すインタフェースの効果を調査した

結果、ユーザがよりプライバシーに配慮した意思決定をす

ることが分かった [6]。

SNSのユーザインタフェースの変更によって、投稿の

内容や公開範囲に関してプライバシーに配慮した意思決定

を支援することができる。 SNSでの予期せぬ情報公開を

防ぐためにWangらは Facebookのインタフェースを変更

する Chromeのプラグインを作成した [17]。プラグインを

導入すると投稿画面において、自分がしようとしている投

稿を見ることができる人の一覧が視覚的に表示される。ま

た、彼らは投稿ボタンを押してから実際に投稿するまでに

数秒間の時間を設けて、投稿を取り消すことができるよう

なインターフェスも同時に開発した。これらのナッジは、

Facebookでの予期せぬ情報公開を防ぐために有用だった。

同様に Facebookにおける研究では、SNSでの友人を視覚

的に分類してプライバシーに配慮した公開範囲設定の投稿

を支援する Privay Wedgesと呼ばれるインタフェースも存

在する [10]。 この柔軟な公開範囲設定によって、特定の

カテゴリーの友人にのみ投稿を公開することが可能となっ

ている。また、Prabhuは、Rethink*2という 1万回以上の

ダウンロードを記録したキーボードアプリケーションを開

発した。ユーザが攻撃的なメッセージを投稿しようとする

と、自動的に検知されて警告が表示される。この若年層向

けに開発されたアプリケーションによって攻撃的な言葉の

使用を減少させることに成功した。

これらの関連研究から、オンラインのプライバシーや安

全を支援するツールとして、ナッジが実用的な方法だとい

うことが分かる。本研究では、若年層の SNSユーザに特

化したナッジの可能性を検証する。

2.2 ソーシャルナッジ

心理学や行動経済学の分野において、他者の行動を観測

した時に人々の意思決定が変化することが知られている。

例えば、周りの人の回答によって線の長さの判断が影響さ

れる [1]。ラジオの資金集めの際には、他の人がいくら寄付

したかを聞いた人はその情報を聞いていない人に比べて、

より多額な寄付をする傾向があることが分かった [12]。こ

ういったソーシャルナッジは、心理学の分野で意思決定に

関するバイアスとして研究されていたアンカリングバイア

スを利用したものと考えることもできる [15]。

同調性を利用して、人々の意思決定を誘導する試みは政

策においても行われている。カリフォルニア州では、地域

の平均電力量消費が示されたメッセージを家庭に届けた結

果、地域の平均以上に電力を消費していた家庭の電力消費

量を減少させることが分かった [11]。 一方、地域の平均電

気消費量を知らせた家庭の電気消費量が既に平均を下回っ

ていた場合、逆にそれらの家庭の電力消費量が上昇すると

いうブーメラン効果と呼ばれる現象も報告されている [7]。

また、南カリフォルニアにおいて、地域の平均電力消費量

と共に地域で電力消費量の少ない家庭群の平均電力消費量

の情報を 2ヶ月毎に伝えられた家庭では、電力消費量が減

少した [2]。1995年のミネソタ州の調査では、地域で納税

をしている人の割合に関する情報を受け取った人は、一般

的な納税のお知らせを受け取った人に比べて納税しやすく

なるという結果が得られた。一方、納税の重要性を訴える

情報を受け取った人と一般的な納税のお知らせを受け取っ

た人では、あまり納税率に変化はなかった [5]。

HCIの分野でも社会規範や他者の行動に関するデータを

活用したナッジの効果が検証されてきた。架空の写真共有

SNSを用いた実験では、他のユーザが過激な写真を投稿し

ている様子を見た実験参加者は、共有しても良いと感じる

*2 http://www.rethinkwords.com/
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図 1: オンラインアンケート調査における質問画面の例。架空の SNS

におけるインタラクションを模したスクリーンショットと共に、質問

文と 2択の選択肢、そしてインフォームドコンセントのための文が表

示される。

情報の基準が変化することが分かった [4]。Urらは、大規

模データセットの解析結果を元にしたパスワードの推測さ

れやすさや具体的な脆弱性、そして改善案を示すパスワー

ドメータを作成し、通常のパスワードの強固さのみを示す

パスワードメータよりも人々により強固なパスワードを作

成させる効果があることを示した [16]。

これらの研究は、社会規範や他者の行動に関するデータ

を用いたナッジが HCI分野に応用可能であり、また一般

的なナッジよりも効果的な可能性も示唆している [5, 16]。

一方、若年層向けのプライバシーや安全に関するナッジや

他者の行動に関するデータを用いたナッジの効果は十分に

調査されていない。本研究では、SNSでのプライバシーや

安全の問題に対して、他者の行動に関するデータを用いた

ナッジを応用し、若年層 SNSユーザの行動変化に関する

知見を提供する。

3. 調査手法

定量的にどのようなナッジデザインが若年層 SNSユー

ザのプライバシーや安全に配慮した行動を促進するのに最

も効果的なのかを調査するため、オンラインアンケート調

査を実施した。既存 SNSのインタフェースにナッジを実

装して調査するのが理想ではあるが、SNSを運営する企業

にとって研究のためにインタフェースを変更することは現

実的ではない。本研究では、プライバシーや安全に関する

意思決定に関して 2択の質問を若年層に人気の SNSであ

るひま部上で配信した*3。質問の内容は潜在的にリスクの

高いシナリオに関するものであり、一例としては写真を共

有する文脈における「友達との自撮りを、友達の OK取ら

ずに SNSにあげる？」といった質問があげられる。

無作為に抽出されたひま部ユーザがアプリを開くと、架

空の SNSにおけるインタラクションに関する質問画面が

表示される (図 1)。ユーザに提示するシナリオは、一般的

*3 https://himabu.com/

な SNSにおけるインタラクションとなるように作成し、ま

た特定の SNSをユーザが想起しないように注意した。質

問画面には SNSにおけるインタラクションを模したスク

リーンショットと共に質問文が表示される。また、架空の

SNSを模したスクリーンショットの下部には、インフォー

ムドコンセントのため、「東京大学矢谷研究室 若年層ユー

ザのプライバシーやセキュリティ意識調査 回答結果はひま

部運営が個人情報を除いて分析して研究発表に使用する可

能性があります。」と表示した。質問画面の下部に実験参

加者が選択できる「～する」、「～しない」という 2択の選

択肢を示した。「～する」という選択は潜在的にリスクの

高い選択肢となっており、「～しない」という選択肢はプラ

イバシーや安全に配慮した選択肢となっている。また、実

験参加者は右上の閉じるボタンを押すことで、アンケート

に回答せずにアンケート画面から抜けることができる。こ

の質問画面は Reproを用いて作成した*4。なお本実験の実

施にあたり、東京大学工学系研究科倫理審査委員会の承認

を事前に得ている。

4. ナッジデザイン

本研究では、先行研究を参考にして 2つのナッジデザイ

ンを作成した。プライバシーや安全のためのナッジの先行

研究によると、適当なタイミングでプライバシーや安全に

関する情報を提示することで、リスクの低い行動を取るよ

うユーザを誘導でき得る [3,6]。そこで 1つは、適切なタイ

ミングでプライバシーや安全に関する情報を提示すること

の効果を検証するため NudgeGeneral を作成した（図 2a）。

また、心理学や行動経済学の研究により、人は他者の行動

に従う傾向があることが知られている [1, 12]。さらに、人

の同調性を利用したデータに基づくナッジの方が、単純な

アドバイスをするナッジと比較して、有効だとする事例も

存在する [5,16]。SNSの文脈に応用すると、大多数のユー

ザは友人の画像を許可なく投稿しない、という情報を見る

とそのユーザが投稿を思い止まるというような可能性があ

る。そこで、データに基づいた情報を示す NudgeData を

作成した（図 2b, 2c）。

NudgeGeneral:一般的なアドバイスをするナッジ

NudgeGeneral は、プライバシーや安全上の脅威を避け

るための一般的なアドバイスを表示するものである。一例

としては、写真を投稿する文脈での「友達が嫌がるかも」

と表示するものが挙げられる。 多くのリテラシー教材やポ

スターと同様であり、単純なデザインであるが、写真を投

稿する直前のようにインタラクションの適切なタイミング

で表示することでユーザの行動を変える可能性がある。

NudgeData:ソーシャルナッジ

NudgeData は、調査対象と同じ属性の人の回答結果を

*4 https://docs.repro.io
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中立 肯定/否定

肯定 否定

(何%の人が該当の行動をするか) (何%の人が該当の行動をしないか)

ナッジなし None — —

一般的なアドバイスをするナッジ NudgeGeneral — —

実際の調査結果を用いたナッジ — NudgeData-Do NudgeData-Don’t

表 1: 調査に用いた 3 種類のナッジとコントロール条件である None。

(a) (b) (c)

図 2: オンラインアンケート調査に用いたナッジ。(a) プライバシー

や安全に関する一般的なアドバイスをするナッジ (NudgeGeneral)。

(b) 実際の調査結果を用いた肯定文のナッジ (NudgeData-Do)。(c)

実際の調査結果を用いた否定文のナッジ (NudgeData-Don’t)。

表示するナッジである。仮に若年層ユーザの 10%が友達の

許可を得ずに SNSに写真を共有するとした時に、写真共

有の文脈におけるナッジは「10%の人は（友達の許可を取

らずに写真を）あげるそうだよ」となる。

また、ナッジを肯定文で提示する方法と否定文で提示す

る方法がある。同様の例を否定文で示すと、「90%の人は

（友達の許可を取らずに写真を）あげないそうだよ」とな

る。これは、先行研究で違いが生じるとされるポジティブ

フレーミングとネガティブフレーミングの関係に類似して

いる [8,18]。そのため、肯定文の NudgeData-Do と否定文

の NudgeData-Don’t の両方の種類を含めた。

5. 調査の流れ

異なるナッジデザインの効果を定量的に検証するため、

被験者ごとに異なる条件で調査を実施した。 コントロール

条件としてナッジを提示しない None を含めて、表 1に示

すように合計 4種類の条件でアンケートを配信した。

5.1 シナリオ

若年層ユーザが SNSにおいてリスクに晒される一般的な

シナリオを収集するため、既存のコンピュータリテラシー

に関する文献を収集した。 さらに、男性 3人女性 12人の

合計 15人の、SNSを日常的に使用している高校生にイン

タビューを行い、身近なトラブルに関する事例を収集して

シナリオを絞った。 続いて、本研究の発見に汎用性を持た

せるため、特定の SNSにだけ関係するシナリオでないこ

と、個人間のプライベートなメッセージのやり取りデータ

を必要としないこと、という 2つの基準でシナリオを絞っ

た。その結果抽出したのが表 2に示す、アンケート調査に

おいて回答者に該当の行動を取るかどうかを尋ねた、9つ

のプライバシーや安全に関連するシナリオである。

5.2 実験参加者

本研究では、株式会社ナナメウエが運営する、ひま部上

でオンラインアンケートを行った。大学の倫理審査委員会

に 15歳以上の実験参加者に関しては保護者の同意が必要

でないことを確認し、また本研究の全ての段階で審査と

承認を頂いた。本研究では、高校生またはそれ以上とプロ

フィール設定をしているひま部ユーザの中から、無作為に

抽出したユーザに対してアンケートを配信した。実験参加

者は画面右上の閉じるボタンを押すことで、アンケートに

参加しないという選択もできるよう設計し、謝礼はなしで

実施した。

5.3 アンケート配信

2019年の 6月から 8月の期間で合計 9つのシナリオに

関するアンケートを配信した。アンケート開始前には、ひ

ま部の公式ブログにてアンケートを開始する旨と協力を要

請する文章を公開した。

各週、平日の複数日にわたって 1つのシナリオに関する

アンケート調査を配信した。本研究では、実験参加者に高

頻度でアンケートを配信して回答率が減少することを防止

するため、被験者ごとに異なる条件を割り振って調査した。

まず None と NudgeGeneral の条件を配信した。None の

条件の時の回答データを集計して選択肢の回答割合を計算

し、NudgeData の警告文に利用した。その後、肯定文と否

定文の 2種類の NudgeData の条件を配信した。学生限定

のアプリであるひま部においては、多くのユーザが夜の時

間帯にアプリを開くため、調査の開始時間は午後 7時から

に統一した。配信時間は各配信の回答数に応じて、25分か

ら 60分の間に設定した。調査対象者のひま部ユーザは無

作為に選択された条件のアンケート配信を受信する。その

週に既に回答したユーザを配信対象から除くことで、同じ

週、つまり同じシナリオにおいて 1人のユーザに 1回だけ

アンケートが配信されるよう設計した。
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ID 質問文 NudgeGeneral の文章

S1 友達との自撮りを、友達の OK 取らずに SNS にあげる？ 友達が嫌がるかも

S2 1 ヶ月くらいやり取りした人なら、SNS で知り合った人と 1 対 1 で会うのはあり？ あぶない人かも

S3 通学路や住んでる所が分かるようなつぶやきをする？ あなたの情報がばれちゃうかも

S4 自分の顔写真を SNS にあげる？ あなたの情報がばれちゃうかも

S5 どうしても欲しいチケットを売ってくれる人が SNS で見つかったら、お金を払う？ お金をだましとられるかも

S6 趣味が合う人がいたら、SNS で知り合った人とやり取りする？ あやしい人かも

S7 趣味が合いそうな人がいたら、知らない人からの友達リクエスト OK する？ あやしい人かも

S8 付き合っている人がいたら、その人との自撮りを SNS にあげる？ ネット上にばらまかれるかも

S9 制服や学校名が写っている写真を SNS にあげる？ あなたの情報がばれちゃうかも

表 2: 調査に用いたプライバシーや安全に関係するシナリオ。

6. 結果

アンケート調査では高校生以上と確認できないプロフィー

ル設定のユーザを除き、合計で 12,239の回答と、各回答を

したひま部ユーザの性別データと学校種別データを得た。

内、8,826回答は高校生によるもので、残りが大学や短期大

学などの学生によるものであった。表 3に、各シナリオ・

各条件における回答数と、「～する」という潜在的にリスク

の高い回答をした人の割合を示す。

以降の分析では、複数の説明変数から 2値分類する統計

的手法であるロジスティック回帰を用いた。「～する」と

いう潜在的にリスクの高い回答を選ぶかどうかという被説

明変数に対して統計的に有意な変数は、オッズ比の信頼区

間の全てが 1を上回るか、あるいは下回る。

6.1 ナッジなしの時のプライバシーに配慮した回答の割合

各シナリオ・各条件における回答数と「～する」という

回答の割合は表 3に示す通りである。6つのシナリオ (S1、

S3、S4、S5、S8、S9) では、大多数のユーザがプライバシー

や安全に配慮した回答を選択する、偏った回答結果が得ら

れた。一方、他の 3つのシナリオ (S2、S6、S7)では比較的

回答が二極化した。これら 3つのシナリオは、SNSで知り

合った人とのコミュニケーションに関するものであった。

回答結果からは、実験参加者は SNSの多くのシナリオで

は注意深く行動するが、およそ半数は現実世界では知り合

いでない人とのやり取りを許容していることが分かる。

6.2 ナッジの提示による効果

プライバシーや安全に関する行動にナッジが与える影響

を調査するため、表 4 に示すように None を基準として

NudgeGeneral、NudgeData-Do、NudgeData-Don’t の 3つ

を提示した時の回答結果を比較するロジスティック回帰を

行った。実験参加者は以下の条件において None と比較し

て有意にプライバシーや安全に配慮した行動を選択する傾

向が見られた。

• S2における NudgeGeneral

• S6、S7における NudgeData-Don’t

これらの結果は、人によって意思決定が異なるような状

況においてナッジの存在が人のプライバシーや安全上の意

思決定に影響する可能性を示唆している。一方、ナッジな

し条件で既に大多数のユーザがプライバシーや安全に配慮

した回答を選択した 6つのシナリオ (S1、S3、S4、S5、S8、

S9)においてはナッジが明確な効果を示さなかったことも

確認された。

6.3 ナッジデザイン間の差異

一般的なアドバイスをするナッジ vs. 肯定文のソーシャ

ルナッジ

一般的なアドバイスを行うナッジと肯定文のソーシャル

ナッジの提示の効果を比較するために、NudgeGeneral と

NudgeData-Do を提示した時の回答結果を比較した。表 5

上部にNudgeGeneral を基準としてNudgeData-Doを提示

した時の効果を検証したロジスティック回帰の結果を示す。

この分析によって、9つのシナリオの内 3つのシナリオにお

いて、肯定文のソーシャルナッジを提示した時に、一般的

なアドバイスを行うナッジを提示した時と比較して、プラ

イバシーや安全に配慮した行動の選択をする人が有意に少

ないことが分かった。一方、統計的に有意にプライバシー

や安全に配慮した行動の選択をする人が肯定文のソーシャ

ルナッジを提示した時の方が有意に多くなるシナリオは存

在しなかった。この結果から、肯定文のソーシャルナッジ

は使用するべきではないということが示唆される。

一般的なアドバイスをするナッジ vs. 否定文のソーシャ

ルナッジ

同様に、一般的なアドバイスを行うナッジと否定文のソー

シャルナッジの提示の効果を比較するために、NudgeGeneral

と NudgeData-Don’t を提示した時の回答結果を比較した。

表 5下部にNudgeGeneral を基準として NudgeData-Don’t

を提示した時の効果を検証したロジスティック回帰の結果

を示す。肯定文のソーシャルナッジと違い、一般的なアド

バイスと比較して有意にプライバシーや安全に配慮した

選択をする人が少なくなるようなシナリオはなかった。一

方、一般的なアドバイスと比較して有意にプライバシーや

安全に配慮した選択をする人が少なくなるようなシナリオ
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ナッジ条件 S1 S2 S3 S4 S5 S6 S7 S8 S9

# yes% # yes% # yes% # yes% # yes% # yes% # yes% # yes% # yes%

None 520 11.5% 691 44.7% 194 13.4% 376 30.6% 383 7.6% 419 51.6% 300 59.7% 248 29.0% 271 11.1%

NudgeGeneral 584 10.4% 740 36.5% 257 14.0% 404 25.2% 384 6.8% 391 48.8% 310 53.2% 252 23.8% 262 10.3%

NudgeData-Do 234 16.7% 576 46.4% 209 14.8% 234 32.1% 283 9.2% 364 54.9% 268 62.7% 248 26.2% 212 12.3%

NudgeData-Don’t 276 13.0% 553 40.1% 173 9.2% 250 24.4% 325 9.2% 327 41.6% 282 50.7% 219 24.2% 220 10.9%

表 3: 各シナリオ・各条件において「～する」と回答した、実験参加者の数と割合。

S1 S2 S3 S4 S5 S6 S7 S8 S9

None に対する NudgeGeneral

OR 0.89 0.71 1.05 0.77 0.89 0.90 0.77 0.76 0.92

[0.61,1.30] [0.57,0.88] [0.61,1.81] [0.56,1.05] [0.51,1.54] [0.68,1.18] [0.56,1.06] [0.51,1.14] [0.53,1.60]

p 0.56 <0.01 0.85 0.10 0.67 0.44 0.11 0.19 0.78

None に対する NudgeData-Do

OR 1.53 1.07 1.13 1.07 1.23 1.15 1.14 0.87 1.12

[0.99,2.37] [0.86,1.33] [0.64,1.97] [0.75,1.52] [0.71,2.15] [0.86,1.52] [0.81,1.59] [0.59,1.29] [0.64,1.96]

p 0.05 0.56 0.68 0.70 0.45 0.34 0.46 0.48 0.68

None に対する NudgeData-Don’t

OR 1.15 0.83 0.66 0.73 1.24 0.67 0.70 0.78 0.98

[0.74,1.79] [0.66,1.04] [0.34,1.27] [0.51,1.05] [0.73,2.12] [0.50,0.90] [0.50,0.97] [0.52,1.18] [0.56,1.74]

p 0.54 0.11 0.21 0.09 0.43 <0.01 <0.05 0.24 0.95

表 4: None を基準としてそれぞれのナッジ条件（NudgeGeneral、NudgeData-Do、NudgeData-Don’t）と比較するロジスティック回帰の

オッズ比とその 95%信頼区間。

も存在しなかった。

肯定文 vs. 否定文のソーシャルナッジ

続いて、ソーシャルナッジにおいて同じ内容を肯定文と否

定文で提示した時の効果の違いを検証した。NudgeData-Do

を基準として NudgeData-Don’t を提示した時の効果を検

証するロジスティック回帰を行った。表 6に示すように、

9つのシナリオの内 3つのシナリオにおいて、否定文で提

示した時の方が有意にプライバシーや安全に配慮した回答

を選択する人が多かった。

この結果から、将来的にソーシャルナッジを用いた警告

を表示する場合は、否定文を用いるべきたということが分

かる。しかし、前節で述べたように、人々の意見が既にプ

ライバシーや安全に配慮した回答に偏っている場合、ソー

シャルナッジは必ずしも効果的ではない。

7. 考察

本研究の結果から、若年層 SNSユーザがプライバシー

や安全上リスクの高い行動を避けるのを支援するナッジデ

ザインについての知見が得られた。まず若年層 SNSユー

ザの意見や行動が二極化するような状況においては、ナッ

ジの存在がリスクに配慮した行動を促進し得ることが確認

できた（表 4）。一方、大多数のユーザがプライバシーや安

全に配慮した行動を元々選択するような状況では、ナッジ

の有効性は確認できなかった。これらのシナリオでは、既

に大多数のユーザがどのような行動を取るべきかを認識し

ていると考えられる。既に大多数のユーザが望ましい行動

を認識している状況では、不必要にナッジを提示するのは

避けるべきだと言える。

また、本研究の結果から肯定文のソーシャルナッジが逆

効果となることも分かった（表 5）。NudgeGeneral を提示

した時と比較して、肯定文のソーシャルナッジを提示した

時に 3 つのシナリオで実験参加者がリスクの高い選択を

する確率が統計的有意に高くなった。これらの結果はソー

シャルナッジのブーメラン効果を表している [7]と言える。

そのため、肯定文のソーシャルナッジはプライバシーや安

全の促進目的では使用すべきではないと結論付けられる。

そのため、実環境においては一般的なアドバイスを行う

ナッジまたは否定文で実際の調査結果を提示するナッジを

用いることを推奨する。

8. 本実験および考察に関する注意点

本研究は SNSのインタラクションにおけるナッジの効果

を直接的に検証するものではない。本研究で観測した SNS

での振る舞いに関する意図と、実際の SNSでの実際の振

る舞いに差異が存在する可能性がある。また、分析に用い

たプロフィールデータはユーザが自ら登録したデータであ

あり、一部不正確なプロフィールデータが含まれている可

能性がある。さらには、本研究は特定の SNS（ひま部）に

おいて実施されたものであり、大多数の回答が日本人によ

るものであると考えられる。そのため、文化的背景と SNS

のユーザ層が結果に影響を与えた可能性が存在する。文化

的差異や SNSのユーザ層の違いによって、プライバシー

や安全を促進するナッジの効果がどのように変化するのか

の検証は今度の課題である。
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S1 S2 S3 S4 S5 S6 S7 S8 S9

NudgeGeneral に対する NudgeData-Do

OR 1.71 1.50 1.07 1.40 1.39 1.28 1.48 1.14 1.22

[1.11,2.65] [1.20,1.88] [0.64,1.80] [0.98,1.99] [0.79,2.46] [0.96,1.70] [1.06,2.06] [0.76,1.70] [0.69,2.16]

p <0.05 <0.001 0.80 0.06 0.25 0.09 <0.05 0.54 0.50

NudgeGeneral に対する NudgeData-Don’t

OR 1.29 1.17 0.63 0.96 1.40 0.75 0.90 1.02 1.07

[0.83,2.00] [0.93,1.46] [0.34,1.17] [0.66,1.38] [0.81,2.42] [0.55,1.00] [0.65,1.25] [0.67,1.56] [0.60,1.91]

p 0.26 0.18 0.14 0.81 0.23 0.05 0.54 0.92 0.83

表 5: NudgeGeneral を基準として NudgeData-Do、NudgeData-Don’t と比較するロジスティック回帰のオッズ比とその 95%信頼区間。

S1 S2 S3 S4 S5 S6 S7 S8 S9

否定文の提示（NudgeData-Do に対する NudgeData-Don’t)

OR 0.75 0.78 0.59 0.68 1.01 0.58 0.61 0.90 0.88

[0.46,1.23] [0.61,0.98] [0.31,1.11] [0.46,1.02] [0.58,1.74] [0.43,0.79] [0.44,0.86] [0.59,1.37] [0.49,1.58]

p 0.25 <0.05 0.10 0.06 0.99 <0.001 <0.01 0.62 0.66

表 6: NudgeData-Do を基準として NudgeData-Don’t と比較するロジスティック回帰のオッズ比とその 95%信頼区間。

9. 結論

SNSの普及に伴い、プライバシーや安全上の脅威から若

年層ユーザを保護することが重要となっている。プライバ

シーや安全上リスクの高いシナリオにおいて、異なるナッ

ジを提示した時に若年層 SNSユーザの行動選択の意図が

どのように変化するのかを大規模なオンライン調査により

検証した。収集した 12,239回答の結果から、一般的なア

ドバイスを行うナッジや否定文のソーシャルナッジが、若

年層の行動選択が二分するようなシナリオにおいて、望ま

しい回答の選択に誘導する効果があるということが分かっ

た。一方、元々プライバシーや安全上好ましい行動を大多

数のユーザが選択するような状況ではナッジは効果的では

なかった。また、プライバシーや安全促進の目的で肯定文

のソーシャルナッジは使用すべきではないと結論づけられ

た。本研究の発見によって、プライバシーや安全上の脅威

を若年層 SNSユーザに避けてもらうための、ナッジデザ

インの知見が得られた。
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